588 dage til NIS2
— hvad skal vi have styr pa?

Den 18. oktober 2024 bliver en skelsaettende dag. Senest her skal omfattede organisationer
have styr pa kravene i NIS2-direktivet. NIS2-direktivet er vigtigt for at sikre et mere sikkert
og beskyttet digitalt samfund.

Hvorfor NIS2?

I dag er vores samfund mere afhengigt af Det er her, at Network and Information
teknologi end nogensinde fgr, og med den Systems Directive, eller NIS2, spiller en
ggede digitalisering fglger ogsa en gget vigtig rolle. NIS2 er en EU-regulering, der
risiko for cyberangreb. har til formal at styrke cybersikkerheden i

hele EU, og det er seerligt vigtigt for
offentlige organisationer at overholde
kravene i direktivet.

For danske offentlige organisationer er det

vigtigere end nogensinde far at sikre jeres

it-systemer mod potentielle trusler, sa de

kan fortsaette med at levere de services, Alt dette sker i den tid, hvor vi star overfor

som vores samfund er afhaengigt af. en massiv mangel pa arbejdskraft, og
seerligt it-specialister. En mangel, der kun
ser ud til at stige.

It-folk og jurister:
Forskellig tilgang til samme problem

NIS2 befinder sig i speendingsfeltet mellem IT og Jura. Begge er
ngdvendige for at efterleve de nye krav i NIS2-direktivet.
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Vend for en lavpraktisk to-do liste for NIS2
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— En praktisk tilgang til NIS2 |
offentlige organisationer

Kravene er mange, og praktikken er fortsat uklar, derfor har 7N og Poul
Schmith/Kammeradvokaten samlet de vigtigste opmasrksomhedspunkter for dem, der er

omfattet af NIS2. Baseret pa de centrale bestemmelser i direktivet, preesenterer vi nedenfor

de aktiviteter, som organisationer skal igennem.

En lavpraktisk to-do liste for NIS2:

1. Dan erfa-grupper
Find ligesindede kollegaer i lignende
offentlige instanser for at udveksle
opnaede erfaringer. Det er uvurderligt
at kunne ringe til en ven.

2. Kortlaeg de omfattede systemer
Start med de systemer, som vi ved, er
omfattet, fordi de er direkte afggrende
for jeres organisations "produktion”.
Overvej om nogle systemer kan skaeres
vaek, forenkles eller isoleres, sa faerre
systemer er omfattet.

3. Find de afggrende leverandgrer
Ga i dialog med leverandgrer: Er de
opmaerksomme pa de nye krav? Er de
eventuelt selvstaendigt omfattet som it-
leverandgrer? Hvem skal baere
omkostningerne ved at implementere it-
sikkerhed som fglge af lovkrav?

4. Tag en modenhedstest
Kortlaeg jeres eksisterende it-
risikostyring fx via Cis Controls. Skal der
blot tilpasses eller startes forfra?

5. Start ledelsesorienteringen
Ledelsen skal "opdrages” til at modtage
information om it-risici samt forsta, at
det er deres ansvar at handtere it-risici.
Brug eksempelvis et Cyber Security
Framework.

6. Tilpasning til sektorspecifikke regler
Indled arbejdet hurtigst muligt efter
direktivteksten, og juster om ngdvendigt
projektet, nar de sektorspecifikke regler
kendes. Hgring forventes omkring
november 2023.
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7.

10.

11.

12.

GAP-analyse i lyset af udkast til
sektorspecifikke regler

Lav en GAP-analyse for at identificere
eventuelle huller, der skal lukkes, for at
jeres organisation opfylder NIS2. Brug
det arbejde, I har lavet under punkt 1 - 4
ovenfor.

Ledelsesorientering
Hvor er vi nu, og hvor skal vi hen set i
lyset af reglerne.

Opkvalificering: Byg pa eksisterende
medarbejdere

Kortlaeg, hvilke medarbejdere, der skal
opkvalificeres fagligt. Forvent ikke flere
Ignkroner eller at kunne ansaette dig ud
af NIS2-opgaverne. NIS2 skal, som
udgangspunkt, efterleves ved, at
eksisterende medarbejdere far nye
arbejdsrutiner.

Tilsyns- og kontrolkultur: Byg af
eksisterende materiale

Har I allerede en steerk tilsyns — og
kontrolkultur, der kan
aktiveres/udvides? Meget af NIS2-Igftet
sker bedst, hvis I kan se paralleller til
jeres nuvaerende arbejdsrutiner.

Budgetafklaring

Fa budget til NIS2-arbejdet med
forbehold for reglernes endelige
fastleeggelse, s& NIS2 kan efterleves 18.
oktober 2024

Implementeringen justeres Igbende -
ikke mindst nar de endelige
bekendtgarelser er pa plads.
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